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Cin’in Baski Algoritmalari

Sincan’da Polis Tarafindan Kullanilan Takip ve Gozetim
Yazilimini Tersine Miihendislik Yontemiyle Cozmek



Ozet

Cin hiikiimeti, 2016 yilinin sonlarindan bu yana Sincan’daki 13 milyon etnik Uygur’u ve
diger Turki Miislimanlan keyfi ve kitlesel olarak gdzaltina aliyor, zorunlu siyasi
endoktrinasyona maruz birakiyor, seyahat ve din 6zgirliiklerini kisitliyor. Baskilarin arttig
bu kosullar altinda, giivenilir tahminlere gore, bir milyona varan sayida insan “siyasi
egitim kamplarinda” tutuluyor. Hiikiimetin “Terdrist Siddete Darbe Vur” kampanyasi,
Sincan’i, Cin’in yenilik¢i toplumsal kontrol teknolojilerinin kullanildigi 6nemli

merkezlerinden birine dénistlirmiis durumda.

Bu raporda, polislerin ve diger gorevlilerin, Cin makamlarinin Sincan’da kitlesel takip ve
gozetim icin kullandiklari ana sistemlerden biri olan Entegre Ortak Operasyon Platformu
(Integrated Joint Operations Platform — IJOP) ile haberlesmek icin faydalandiklari bir cep
telefonu uygulamasinin ayrintili bir betimlemesi ve analizi sunuluyor. insan Haklari izleme
Orgiitii, 1JOP ile ilgili ilk raporunu 2018 Subat’inda yayinlamis ve s6z konusu fisleme
programinin insanlar hakkindaki verileri topladigini ve potansiyel tehdit olarak gérdiigii
kisileri mimleyerek gorevlilere bildirdigini; bunlardan bazilarinin dogrudan hedef alinarak
gozaltina alindiklarini ve siyasi egitim kamplariyla birlikte baska tesislere gonderildiklerini
bildirmisti. Simdi ise s6z konusu cep telefonu uygulamasinin “tersine miihendislik”
yontemiyle ¢dziilmesi sayesinde, bu kitlesel fisleme sisteminin hangi tip davranislari ve

insanlari hedef aldigini 6grenmis bulunuyoruz.

Sincan’da kitlesel takip ve gozetimin gergekte nasil islediginin anlasilmasi i¢in emsalsiz
bir pencere agan bulgularimiz, daha genis bir acidan da énem tasiyorlar; zira bolgedeki
daha genel toplumsal takip ve kontrol ekosisteminin merkezinde IJOP sistemi yer aliyor.
Bulgularimiz, Cin’de kitlesel takip ve gézetimin nasil yirutuldigiline de isik tutuyorlar.
Sincan’da kullanilan sistemlerin mahremiyet ihlali yapma kabiliyetleri 6zellikle yiiksek
olsa da; temel tasarimlari, polislerin Cin’in tamaminda kullanmayi planladiklari ve

uygulamaya aldiklan sistemlerle benzerlik arzediyor.
Bu raporda betimlenen kitlesel takip ve gozetim pratiklerinin ¢ogu — hatta, muhtemelen,

tamami — Cin kanunlarina aykiri. S6z konusu pratikler uluslararasi hukuk ile giivence

altina alinan mahremiyet ve insanlarin sugluluklari kanitlanana kadar masum sayilma
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haklari ile birlikte, seyahat ve drgiitlenme 6zgurliikliiklerini de ihlal ediyorlar. S6z konusu

pratiklerin, ifade ve vicdan 6zgiirliigii gibi diger insan haklari izerinde de derin etkileri var.

insan Haklari izleme Orgiitii gérevlilerin IJOP’u su lic temel islevi yerine getirmek amaciyla
kullandigini tespit etti: kisisel bilgilerin toplanmasi, kuskulu oldugu varsayilan
faaliyetlerin veya durumlarin ihbar edilmesi ve sistem tarafindan sorunlu olarak mimlenen

kisiler hakkinda sorusturma baslatilmasi.

IJOP uygulamasinin analizi, yetkili makamlarin, kisilerin arabalarinin renklerinden, santimi
santimine boylarinin &l¢iisiine kadar muazzam miktarda kisisel bilgiyi toplayarak, [JOP’un
merkezi sistemine yiiklediklerini ve bu bilgileri kisilerin ulusal kimlik karti numarasi ile
iliskilendirdiklerini gosteriyor. Analizimiz, Sincan’daki yetkili makamlarin, “komsularla

6o

gorismemek,” “6n kapiyr kullanmaktan sik stk kaginmak” gibi ¢cok sayida, yasal, giindelik,
siddet icermeyen davranisi kuskulu olarak gordiiklerini ortaya koyuyor. Uygulama ayrica,
aralannda bir cok sanal 6zel agin da (Virtual Private Network — VPN) bulundugu 51 ag araci

ile WhatsApp ve Viber gibi sifreli haberlesme araclarinin kullanimini da fisliyor.

[JOP uygulamasi Cin makamlarinin, camilere bagis yapmak veya izinsiz Kur’an okumak gibi
bazi barisgi dini faaliyetleri de kuskulu gordiiklerini gosteriyor. Ancak uygulamanin sorunlu
gordugi diger davranis tiplerinin ¢ogu, etnik veya dini agidan notr. Bulgularimiz 1JOP
sisteminin Sincan’da yasayan herkesiizledigini ve herkes hakkinda bilgi topladigini
gosteriyor. Sistem insanlarin hareketlerini, “gezingelerini” ve telefonlarindaki, kimlik
kartlarindaki ve araclarindaki konum verilerini izleyerek takip ediyor; ayrica bdlgede
yasayan herkesin elektrik ve yakit istasyonu kullanimlari da takip ediyor. Bu, Sincan yerel
yonetimince yapilan ve gorevlilerce IJOP i¢cin “kapsamli bir sekilde” “her bir hanede
yasayan her birinsanla ilgili” olarak veri toplanmasi gerektigini vurgulayan agiklamalar ile

tutarlilik arzeden bir durum.

IJOP sistemi, diizensizlikler veya normal oldugu varsayilan davranislardan sapmalar tespit
ettiginde, 6rnegin birinsan kendisi adina kayitli olmayan bir telefon kullandiginda,
“normalden” fazla elektrik kullandiginda veya polisten izin almadan kayitli bulundugu
mahallenin disina ¢iktiginda, sistem bu “mikro-ipuclarini” kuskulu olarak mimleyerek

yetkililere bildiriyor ve sorusturma baslatilmasini sagliyor.
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[JOP’un kilit 5nemdeki diger unsurlarindan biri de kisisel iliskileri izlemek. Yetkili
makamlar, anlasildigi kadariyla, bu iliskilerden bazilarinin i¢kin olarak kuskulu oldugunu
disiiniiyorlar. 1JOP, 6rnegin, yeni bir telefon numarasi almis veya yabanci baglantilari olan

kisilerin akrabasi olan kisileri sorusturmalari igin grevlilere talimat gonderiyor.

Yetkili makamlar, Sincan’daki kitlesel g6zetim uygulamalarini, bir terrle miicadele araci
olarak hakli gstermeye ¢alismislardi. Uygulama gorevlilere, telefon ve yazilim kontroli
yaparken “teror” ve “siddet iceren ses ve gorinti iceriklerini” kontrol etmeleri yoniinde de
talimatlariletse de, bu ifadeler Cin yasalarinda ¢ok genis bir sekilde tanimlaniyorlar.
Uygulama gdrevlilerin islam inancinin radikal bir bicimine génderme yapan “Vahabizm
yandaslarina” ve “kendilerini patlatarak éldiirmiis olanlarin ailelerine” karsi dikkatli
olmalarii¢in de talimatlar iletiyor. Ancak IJOP uygulamasinin dzellikle dikkat ¢ektigi
davranislarin ¢ogunlugunun olmasa da ¢cogunun terdrle veya asirilikgilikla acik bir iliskisi
bulunmuyor. IJOP sistemi ile ilgili analizimiz, gercek terdr faaliyetleriyle veya asirilikgi

siddetle miicadele etmenin, sistemin merkezi amaclarindan biri olmadigini gosteriyor.

Uygulama, hiikiimet gorevlilerinin gorevlerini ifa ederken gésterdikleri performansa da not
veriyor ve bu yoniyle {ist diizey amirlerin gorev verirken kullandiklar ve emirlerinde
calisan gorevlilerin performanslarini takip etmelerine olanak taniyan bir ara¢ olma niteligi
de tasiyor. IJOP uygulamasinin bir amaci da, kismen, hiikiimet gérevlilerinin, hiikiimetin

baskici emirlerini etkin bir sekilde yerine getirip getirmediklerini denetlemek.

Cin hiikiimeti IJOP’u gelistirirken teknoloji tedarikcisi Cin sirketlerinden yararlanmisti.
Sincan’da vuku bulan insan haklari ihlallerinin asil sorumlusu Cin hiikiimeti olsa da,
uluslararasi hukuk s6z konusu sirketleri de insan haklarina saygi gostermekle, insan
haklari ihlallerine istirak etmemekle ve bu tiir ihlallerin vuku bulmasi halinde, bunlar

tazmin ve telafi etmekle yiikiimli kiliyor.

Asagida ayrintili bir sekilde anlatildigi tizere, IJOP sistemi ve bélgenin kontrol noktalarinin
bazilar el ele vererek goriinmez veya sanal bir ¢it dizisi olusturuyorlar. Yetkililer bunlari
tiim boélgeye yayilmis, sakincali unsurlar ayiklayan bir dizi “filtre” veya “elek” olarak tarif
ediyorlar. Yetkililerin IJOP sistemine programlanmis faktorler tarafindan belirlenen tehdit
diizeyi algisina bagli olarak, insanlarin seyahat 6zgiirliikleri farkli él¢iilerde kisitlaniyor.

Bazilari Sincan’daki cezaevlerinde ve siyasi egitim kamplarinda tutuluyor, bazilari ev
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hapsinde tutuluyor, bazilarinin da kayitli olduklari mahallelerden ¢ikmalarina, halka agik

yerlere girmelerine veya Cin’den ayrilmalarina izin verilmiyor.

Hikiimetin Sincan Bélgesi’nde seyahat 6zgiirligiinii kontrol etmek icin uyguladigi
onlemler, Mao Zedong déneminde (1949 — 1976) uygulananlarla benzerlik tasiyor. S6z
konusu donemde de insanlar kayitli olduklarn bolgelerde yasamak zorunda birakilirdi ve
polis mahallelerinden ¢ikmaya ¢alisan insanlar gdzaltina alabilirdi. 1979 yilinda baslatilan
ekonomik liberallesmeden sonra bu ¢esit onlemler bilyilik 6l¢iide kullanilmaz olmustu.
Ancak Sincan’in, teknolojik sistemlerle idari yasaklari bir arada kullanan modern polis
devleti, yetkili makamlara, Mao dénemi seviyesindeki yasaklari, emegin biyiik dl¢iide
serbest dolasimina gereksinim duyan ekonominin ihtiyacini karsilayabilecek bir sekilde,

kademeli olarak uygulama olanagi veriyor.

Kisisel bilgilerin, IJOP uygulamasi vasitasiyla, insanlarin mahremiyetlerini ihlal edecek bir
sekilde ve cok biliyiik dl¢ekte toplanabiliyor olmasi, Sincan’da yasayan Tiirki m-
Mislimanlarin, hitkiimet gorevlileri tarafindan kendileri veya aile lyeleri hakkinda
sasirtici miktarda ve cesitlilikte kisisel sorular soruldugu yoniindeki bildirimlerini de
actklayabilecek nitelikte. Hiikiimet gorevlileri Miislimanlarin evlerine ve is yerlerine
mahremiyetlerini ihlal eden nitelikte ziyaretler yaptiklarinda, tipik olarak, 6rnegin o evde
yasayanlarin egzersiz aletlerinin olup olmadigini ve yurtdisinda yasayan aileleri ile nasil
iletisim kurduklarini soruyorlar; s6z konusu gorevliler anlasildigl kadariyla bunu
kendilerine IJOP gibi uygulamalar tarafindan iletilen talimatlari yerine getirmek amaciyla
yapiyorlar. IJOP uygulamasi giindelik yasamlari delik desik edilip kayit altina alinan
insanlara, hiikiimet yetkilileri tarafindan bilgi verilmesini gerektirmedigi gibi, bu bilginin
nasil kullanildigi ve saklandigi da insanlara a¢iklanmiyor ve séz konusu bilgiler

toplanirken insanlarin onaylari da alinmiyor.

Terorist Siddete Darbe Vur kampanyasi Turki Mislimanlarin sucglan ispat edilene kadar
masum sayilma haklarini da tamamiyle ihlal ediyor. Yetkili makamlar Sincan’da insanlar
genis ve muglak ol¢iitler temelinde kuskulu gérerek mimleyen ve sonradan kimin gézaltina
alinacagini belirlemek amaciyla gorevliler tarafindan degerlendirilen isim listeleri
olusturan bir sistem yaratmis durumdalar. Resmi belgeler, “alinmasi sart olan kisiler,
alinmalidir” diyerek, hedefin gézaltina alinan giivenilmez kisi” sayisini maksimize etmek
olduguna isaret ediyorlar. Boyle kisiler daha sonra, en temel koruma prosediirleri

isletilmeden, polis tarafindan sorgulaniyorlar. 2018 yilinda yayinlanan raporumuzda
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belgelemis oldugumuz lizere, bu kisilere avukat tutma hakki taninmiyor, bazilar kotii
muameleye ve iskenceye maruz birakiliyorlar ve bu ihlalleri etkin bir sekilde tazmin veya
telafi edebilecek hukuki yollar da bulunmuyor. Sonug olarak, Cin makamlari, teknolojinin
verdigi imkanlari da kullanarak, Sincan’da yasayan Turki -Musliimanlari, Cin kanunlarinda
sug sayllmayan davranislar ve eylemler nedeniyle, kitlesel, keyfi ve siiresiz olarak

gbzaltinda tutuyorlar.

Gelgelelim, Cin makamlari yine de “gelismis” sistemleri sayesinde “teroristleri” “biyik bir
hassasiyetle” hedef aldiklari ve bu sayede Sincan’da giivenligi tesis ettikleri yoniinde
gercekle uzaktan yakindan ilgisi olmayan iddialarda bulunabiliyorlar. Cin‘de yargi
bagimsizliginin ve 6zgiir bir basinin bulunmadigi ve hiikiimetin de bagimsiz sivil toplum
orgiitlerine siddetle dlismanlik besledigi g6z 6niine alindiginda hiikiimetin ve hiikiimetle
ishirligi yapan sirketlerin eylem ve kararlarinin, 6zellikle de s6z konusu sistemlerin

insanlarin hayatlarinda dogurdugu yikici sonuglarin hesabini sormak miimkiin olamiyor.

Cin hiikiimeti IJOP uygulamasini derhal kapatmali ve Sincan’da yasayan insanlarla ilgili
topladigi tiim verileri silmeli. Tlrki Miislimanlan izlemek ve kontrol etmek amacini tasiyan
tiim zorunlu programlar basta olmak (izere, Terorist Siddete Darbe Vur kampanyasini
hemen sonlandirmali. Siyasi egitim kamplarinda tutulan herkes kosulsuz olarak serbest
birakilmali ve bu kamplar kapatilmali. Hiilkiimet, mahremiyet haklar da dahil olmak {izere
insan haklari ihlallerine adi karisan Parti Sekreteri Chen Quango ve diger list diizey
gbrevliler hakkinda sorusturma acmali ve Birlesmis Milletler (BM) insan Haklan Yiiksek
Komiserligi’nin talebi dogrultusunda BM insan haklar uzmanlarinin Sincan’a girmelerine

izin vermeli.

llgili yabanci hiikiimetler, Birlesik Devletler’in kiiresel Magnitsky Yasasi 6rnegindeki gibi,
Terorist Siddete Darbe Vur kampanyasindaki hak ihlalleriyle iliskili olan Parti Sekreteri
Chen ve diger Ust diizey gorevliler gibi kisileri dogrudan ve sahsen hedef alan yaptinmlar
uygulamali, 6rnegin bu kisilere vize yasagi getirmeli veya yurtdisindaki varliklarini
dondurmali. Yabanci hiikiimetler Cin hiikiimetinin temel haklari ihlal etmek igin
kullanabilecegi teknolojileri elde etmesini engelleyebilecek, uygun ihracat kontrolii

mekanizmalari da uygulamalilar.
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Tavsiyeler

Cin Halk Cumhuriyeti Hiikiimeti’ne

e Sincan’daki Entegre Ortak Operasyon Platformu’nu (I)OP) kapatin ve topladigi tim
verileri silin;

e insanlarin mahremiyet haklarini koruyan kapsamli ulusal bir yasa ¢ikartilana dek,
Sincan’da biyometrik verilerin toplanmasini ve kullanimini askiya alin;

e Tiirki Misliimanlari izlemeyi ve kontrol etmeyi hedefleyen tiim zorunlu programlar
basta olmak iizere, Sincan’daki “Terdrist Siddete Darbe Vur” kampanyasini hemen
durdurun;

e Terorist Siddete Darbe Vur kampanyasi ile baglantili insan haklarini ihlal ettigi
iddia edilen kitlesel takip ve gbzetim uygulamlarinda adi ge¢en Parti Sekreteri
Chen Quango ve diger list diizey gorevliler hakkinda tarafsiz bir sorusturma
baslatarak, sorumlulardan hesap sorun; ve

e BMinsan Haklan Yiiksek Komiserligi ve bircok 6zel BM prosediirii tarafindan talep

edildigi lizere, Sincan’a girilmesine izin verin.

Ulusal Halk Kongresi Daimi Komitesi’ne

e Biometrik ve kisisel verilerle ilgili olarak, bu tiir verilerin toplanmasinin uluslararasi
insan haklari standartlari ile uyumlu olmasini saglayacak bir yasa tasarisi
hazirlayin ve yasalastirin:

o Buyasada yerverilecek standartlar, bu tiir verilerin toplanmasini,
kullanimini, erisimini, dagitimini ve saklanmasini ancak mahremiyeti daha
azihlal edebilecek baska yontemlerin bulunmadigi, zorunlu hallerde
mumkin kilan; ve bu tiir verilerin, kamu giivenligi gibi mesru bir amacla
orantili ve siki bir sekilde tanimlanmis olarak toplanmasini ve
kullanilmasini saglayan daha genis bir ¢ercevenin pargasi olmalidir;

o Bu standartlann uygulanmasini saglamak igin, biometrik bir veri
programinda su unsurlara yer verilmelidir: verilerin toplanmasinin ve

kullaniminin bagimsiz bir makamin onayina tabi olmasi; yetkili makamlarin
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bu verilerin toplandigina iliskin kamuoyunu bilgilendirmesi; programin
bagimsiz olarak denetlenmesini miimkiin kilan mekanizmalar, ve insanlarin
hak ihlallerini sikayet edebilecekleri, tazmin ve telafi edilebilecekleri yollar.
o Daimi komite, ayrica, ilgili yetkili makamlarin, su ana dek olusturulmus
olan veri tabanlari ve bunlarin ne sekilde kullanildigi basta olmak iizere,
biometrik tabanli tanima teknolojilerinin toplanmasi ve kullanilmasina

iliskin bilgileri yayinlamasini da saglamalidir.

ilgili Hiikiimetlere:

Birlesik Devletler’in kiiresel Magnitsky Yasasi 6rnegindeki gibi, Terdrist Siddete
Darbe Vur kampanyasindaki hak ihlalleriyle iliskili olan Parti Sekreteri Chen ve
diger tist diizey gorevliler gibi kisileri dogrudan ve sahsen hedef alan yaptirimlar
uygulayin, 6rnegin bu kisilere vize yasagi getirin veya yurtdisindaki varliklarini
dondurun;

Cin hiikiimetinin ve hiikiimetin yaptigi hak ihlallerini miimkiin kilan Cin
sirketlerinin, temel haklari ihlal etmek amaciyla kullanilan teknolojilere erisimlerini
engelleyebilecek ihracat kontrolleri uygulayin; bu amagla CETC’nin ve bu raporda
adi gecen diger sirketlerin adlarini var olan ihracat yasagi listelerine ekleyin.
Universiteler de basta olmak iizere, devlet kurumlarinin, Sincan polisiyle ve
Sincan’daki Tiirki Miislimanlara karsi yapilan hak ihlalleriyle irtibatl Cinli
Teknoloji sirketleriyle iliskilenmemelerini saglayin; ve

Sincan’daki durumu degerlendirecek ve BM insan Haklari Konseyi’ne raporlayacak

bir uluslararasi bilgi toplama heyetinin kurulmasi i¢in ¢caba sarfedin.

Birlesmis Milletler’e:

Birlesmis Milletler genel sekreteri Antonio Guterres ve diger list diizey BM
gorevlileri Terorist Siddete Darbe Vur kampanyasinin sebep oldugu insan haklari
ihlallerini Cin hiikiimeti ile yaptiklar kamuoyuna acik ve kapali toplantilarda

giindeme getirmelidirler;
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Sivil toplum aktivistlerinin, Cin hiikiimetinin Sincan’da ve baska yerlerde yaptigi
insan haklari ihlallerini giivenli bir sekilde BM insan haklart mekanizmalarina
raporlayabilmeleriigin, st diizey BM gorevlileri yardimci olmalidir;

Ust diizey BM gorevlileri Cinli sivil toplum gruplarini desteklemeli ve bu kapsamda,
Cin hiikiimetinin, Sincan’daki Tuirki Mislimanlarnin haklarini savunan sivil toplum
gruplarina yetki onayi verilmesini engellemek amaciyla BM Ekonomik ve Toplumsal
isler Dairesi (UN Department of Economic and Social Affairs — DESA) nezdinde
giristigi cabalara direnmelidir;

Basta CETC, HBFEC, Baidu, Face++ ve Hikvision olmak iizere, Sincan’da

faaliyet gosteren Cinli ve Uluslararasi Sirketlere:

Faaliyetlerinizin Terorist Siddete Darbe Vur kampanyasini, 6zellikle de Sincan
Kamu Givenligi Biirosu tarafindan kullanilan biometrik fisleme sistemlerini
desteklemediginden emin olun;

Sincan polisi ve diger glivenlik giicleriyle kurdugunuz is iliskilerinin insan haklan
ihlallerine katki yapmadigindan emin olun, boyle bir katki yaptigini fark ettiginizde
builiskileri derhal sonlandirin;

insan haklarini destekleyen sirket politikalari benimseyin ve agiklayin; sirket
faaliyetlerinin insan haklariihlallerine yol agmamasini ya da katki sunmamasini
saglayacak prosedirler olusturun; ve

Yatirim veya is tekliflerinin insan haklan izerindeki etkilerini analiz edin ve
olumsuz etkileri engelleyebilecek ve azaltacak stratejiler uygulayin. Bu tiir “insan
haklari etki analizlerinin” sivil toplum gruplariyla ve insan haklar uzmanlanyla

esglidlim icinde yiritiilmesi gerekir.
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